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ABSTRACT 
 
 
 
As the dependant of organizations to Information Technology increases and 
government agencies reliance on private organizations to protect critical information 
infrastructure, National government in some quarters began not to merely outsource 
services from the private but to equally provide protection to information resources. 
Nigerian postal service (NIPOST) is a large government agency responsible for 
postal services in the country, following the government recommendations NIPOST 
partners with a number of private sector organizations to provide services to its 
customers. Incident response is a key aspect of information security and it is not well 
attended in most organizations, The focus of this study is to investigate the computer 
security incident response process in NIPOST, shared responsibility and coordinated 
incident response capability and how NIPOST utilizes the incident response teams to 
support its information security learning and a general support for cybersecurity 
protection. The project is a case study based with interviews, documentation and 
questionnaire as the key to improve NIPOST incident response process and any 
similar organisation to provide a knowledge feedback to the agency and the 
cybersecurity community at large through a collaborative workspace. A detail 
investigation was conducted in the second phase of the research, the investigation 
revealed that the organization incident response does not support learning from the 
past incident and there was no any collaboration with outside teams. The proposed 
enhanced framework supports incident learning and coordination between teams at 
all levels and this improves organizational learning and coordination, which finally 
improve cyber security. To validate the proposed enhanced framework, expert’s 
feedback through a questionnaire were analysed with modification of the initial 
result. This result can be improved to build a framework for national computer 
security incident response framework. 
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 ABSTRAK 
 
 
Disebabkan kebergantungan organisasi kepada Teknologi Maklumat (IT) meningkat 
dan agensi-agensi kerajaan pula bergantung kepada pemeliharaan infrastruktur 
maklumat yang kritikal, kerajaan Nasional dalam sesetengah pihak tidak sewenang-
wenangnya memonopoli perkhidmatan daripada sektor swastatetapi utuk bersama-
sama memberi perlindungan kepada sumber maklumat. Perkhidmatan Pos Nigeria 
(NIPOST) adalah sebuah agensi kerajaan yang besar yang bertanggungjawab 
menyediakan perkhidmatan pos kepada di negara ini, berikitan daripada cadangan 
kerajaan untuk NIPOST untuk membuat rakan kongsi dengan sektor swasta untuk 
menyediakan perkhidmatan kepada pelanggan-pelanggannya. Tindakbalas insiden 
merupakan aspek utama keselamatan maklumat namun ia tidak diambil berat oleh 
kebanyakan organisasi. Fokus kajian ini adalah untuk menyiasat insiden keselamatan 
komputer tindakbalas dalam proses NIPOST, tanggungjawab bersama dan 
keupayaan tindakbalas insiden diselaraskan dan bagaimana NIPOST menggunakan 
respon insiden pasukan untuk menyokong pembelajaran keselamatan maklumat dan 
sokongan umum untuk perlindungan keselamatan di alam siber. Projek ini adalah 
satu kajian kes berdasarkan dengan temubual, soal selidik dan dokumentasi sebagai 
kunci untuk memperbaiki sistem tindakbalas insiden NIPOST dan mana-mana 
organisasi yang bekerjasama untuk memberikan maklum balas pengetahuan kepada 
agensi dan komuniti keselamatan di alam siber yang besar. Satu siasatan terperinci 
telah dijalankan pada fasa kedua penyelidikan dan hadil siasatan mendapati bahawa 
sambutan organisasi tersebut tidak menyokong pembelajaran daripada insiden yang 
telah berlalu dan tidak wujud kerjasama organisasi dengan mana-mana pihak luar. 
Rangka kerja yang telah dipertingkatkan dan dicadangkan adalah untuk menyokong 
pembelajaran insiden dan koordinasi di antara pasukan pada semua peringkat dan ini 
akan meningkatkan pembelajaran dan penyelarasan dalam organisasi yang akhirnya 
akan meningkatkan keselamatan siber. Untuk mengesahkan rangka kerja yang 
dipertingkatkan seperti yang dicadangkan, maklum balas daripada pakar soal selidik 
dianalisis dengan pengubahsuaian hasil awal. Keputusan ini boleh diperbaiki dengan 
membina satu rangka kerja bagi keselamatan tindakbalas kejadian komputer 
antarabangsa. 
 
 
 
